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Prólogo

Kubernetes no es difícil por diseño, lo es por acumulación: capas de abstracción, herra‐

mientas que prometen simplicidad y añaden complejidad, y una seguridad que a menu‐

do se aborda como un checklist en lugar de como una estrategia de supervivencia.
Durante años he visto cómo ingenieros brillantes caían en los mismos errores: confiar
en la telemetría por defecto, ignorar los vectores de ataque en el plano de control, o des‐

cubrir tarde que sus políticas de red eran un colador. Este manual no nace de la teoría,
sino de incidentes reales, auditorías fallidas y madrugadas apagando fuegos en clústers
de producción.

1100 páginas pueden parecer muchas. Lo son. Porque he preferido pecar de exhaustivo
que dejar a medias un solo tema. Aquí no encontrarás "lo suficiente para salir del paso"
sino todo lo que necesitas saber antes de que sea tarde y nada que sobre.

Este manual va dirigido a profesionales que ya superaron el nivel de "desplegar un pod"
y ahora necesitan defender, monitorizar y auditar clústers como si de un centro de datos
crítico se tratara.

Para quién es:

SRE/Platform Engineers que gestionan más de 10 clústers en producción.

Security architects que necesitan implementar hardening, RBAC granular, políticas
OPA/Gatekeeper y detección de amenazas basada en eBPF.

Equipos de respuesta a incidentes que quieren un playbook realista (no teórico) para
contener un compromiso en Kubernetes.

Auditores de cumplimiento (SOC2, PCI-DSS, ISO 27001) que buscan cómo evidenciar
controles en entornos contenerizados.

No es para: principiantes, o quienes buscan un "Kubernetes security en 10 pasos". Aquí
se va en serio.

• 

• 

• 

• 
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2.3  Autorización (RBAC) Avanzada

2.3.1  Diseño de Roles Granulares

El Role-Based Access Control (RBAC) es el mecanismo de autorización primario en Kubernetes
que controla qué acciones pueden realizar usuarios y service accounts sobre los recursos del
cluster. Un diseño granular de RBAC es esencial para implementar el principio de mínimo privi‐
legio y mantener la seguridad del cluster.

Conceptos Fundamentales de RBAC:

Roles y ClusterRoles: Definen un conjunto de permisos. Los Roles son namespace-scoped, mientras
que los ClusterRoles son cluster-scoped.

RoleBindings y ClusterRoleBindings: Asocian roles con subjects (usuarios, grupos, o service ac‐

counts). Los RoleBindings son namespace-scoped, los ClusterRoleBindings son cluster-scoped.

Subjects: Pueden ser usuarios (personas), grupos (conjuntos de usuarios), o service accounts
(aplicaciones).

API Resources y Verbs: Los permisos se definen sobre recursos específicos de la API (pods, servi‐
ces, deployments) y verbs específicos (get, list, create, update, delete).

Estrategias para Diseño Granular de RBAC:

Roles por Función: Crear roles específicos para diferentes funciones dentro de la organización (de‐

sarrollador, operador, auditor, etc.).

Roles por Aplicación: Cada aplicación o microservicio tiene su propio service account con permi‐
sos específicos para sus necesidades.

Roles por namespace: Aislar permisos por namespace para proporcionar boundaries de seguri‐
dad lógicos.

Aggregated ClusterRoles: Combinar múltiples ClusterRoles usando labels para crear roles com‐

puestos.

Consideraciones de Seguridad Avanzadas:

Least Privilege: Cada role debe tener solo los permisos absolutamente necesarios para su función.

Regular Audits: Revisar periódicamente los bindings de roles para detectar permisos excesivos o
no utilizados.

Separation of Duties: Evitar que un usuario tenga permisos conflictivos (ej: desarrollo y produc‐

ción).

Emergency Access: Mantener procedimientos para acceso de emergencia que estén adecuadamen‐

te controlados y auditados.

Seguridad y monitorización en Kubernetes Introducción a la Seguridad en Kubernetes
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# Roles granulares para diferentes equipos y funciones
apiVersion: rbac.authorization.k8s.io/v1
kind: Role
metadata:

name: developer-role
namespace: development
labels:

rbac.authorization.k8s.io/aggregate-to-edit: "true"
team: development
environment: non-production

spec:
# Permisos para desarrollo - acceso amplio pero solo en namespaces de desarrollo
rules:
- apiGroups: [""]

resources: ["pods", "pods/log", "services", "configmaps", "secrets"]
verbs: ["get", "list", "watch", "create", "update", "patch", "delete"]

- apiGroups: ["apps"]
resources: ["deployments", "replicasets", "statefulsets"]
verbs: ["get", "list", "watch", "create", "update", "patch", "delete"]

- apiGroups: ["batch"]
resources: ["jobs", "cronjobs"]
verbs: ["get", "list", "watch", "create", "update", "patch", "delete"]

---
apiVersion: rbac.authorization.k8s.io/v1
kind: Role
metadata:

name: operator-role
namespace: production
labels:

team: platform
environment: production

spec:
# Permisos para operadores - acceso de lectura amplio, escritura limitada
rules:
- apiGroups: [""]

resources: ["pods", "pods/log", "services", "configmaps", "secrets"]
verbs: ["get", "list", "watch"]

- apiGroups: [""]
resources: ["pods/exec"]
verbs: ["create"]

- apiGroups: ["apps"]
resources: ["deployments", "replicasets", "statefulsets"]
verbs: ["get", "list", "watch", "patch"]

- apiGroups: ["batch"]
resources: ["jobs", "cronjobs"]
verbs: ["get", "list", "watch"]

---
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:

name: security-auditor
labels:

rbac.authorization.k8s.io/aggregate-to-view: "true"
team: security

spec:
# Permisos de solo lectura a nivel de cluster para auditoría
rules:
- apiGroups: [""]

resources: ["*"]
verbs: ["get", "list", "watch"]

- apiGroups: ["apps"]
resources: ["*"]
verbs: ["get", "list", "watch"]

- apiGroups: ["batch"]
resources: ["*"]

Seguridad y monitorización en Kubernetes Introducción a la Seguridad en Kubernetes
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verbs: ["get", "list", "watch"]
- apiGroups: ["networking.k8s.io"]

resources: ["networkpolicies"]
verbs: ["get", "list", "watch"]

- apiGroups: ["rbac.authorization.k8s.io"]
resources: ["*"]
verbs: ["get", "list", "watch"]

2.3.2  ClusterRoles Agregados

Los ClusterRoles agregados permiten combinar múltiples ClusterRoles en uno solo mediante el
uso de selectores de labels. Este patrón es particularmente útil para crear roles compuestos que
heredan permisos de múltiples roles base, facilitando la gestión y mantenimiento de permisos
complejos.

Mecanismo de Agregación:

Label Selectors: Los ClusterRoles pueden incluir un aggregationRule  que especifica labels selec‐

tors para identificar otros ClusterRoles cuyas reglas deben ser agregadas.

Combinación Automática: Kubernetes automáticamente combina las reglas de todos los ClusterRo‐

les que coinciden con el selector de labels.

Roles Predefinidos: Kubernetes utiliza este mecanismo para roles predefinidos como view , edit , y 
admin , permitiendo extender estos roles sin modificarlos directamente.

Ventajas de la Agregación:

Modularidad: Permite crear roles modulares que pueden ser combinados de diferentes maneras.

Mantenibilidad: Los cambios en roles base se propagan automáticamente a los roles agregados.

Extensibilidad: Facilita la extensión de roles predefinidos sin romper compatibilidad.

Consistencia: Garantiza que los permisos sean consistentes across diferentes roles que comparten
funcionalidades similares.

YA M L

# ClusterRoles base modulares para diferentes capacidades
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:

name: pod-reader
labels:

rbac.authorization.k8s.io/aggregate-to-view: "true"
capability: "pod-read"

spec:
rules:
- apiGroups: [""]

resources: ["pods", "pods/log"]
verbs: ["get", "list", "watch"]

---
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:

name: service-reader
labels:
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rbac.authorization.k8s.io/aggregate-to-view: "true"
capability: "service-read"

spec:
rules:
- apiGroups: [""]

resources: ["services"]
verbs: ["get", "list", "watch"]

---
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:

name: config-reader
labels:

rbac.authorization.k8s.io/aggregate-to-view: "true"
capability: "config-read"

spec:
rules:
- apiGroups: [""]

resources: ["configmaps", "secrets"]
verbs: ["get", "list", "watch"]

---

# ClusterRole agregado que combina múltiples capacidades de lectura
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:

name: comprehensive-viewer
labels:

rbac.authorization.k8s.io/aggregate-to-view: "true"
role-type: "aggregated"

spec:
aggregationRule:

clusterRoleSelectors:
- matchLabels:

rbac.authorization.k8s.io/aggregate-to-view: "true"
# Nota: Las rules aquí son automáticamente agregadas de los ClusterRoles que coinciden
# con el selector de labels arriba

---

# ClusterRole para administradores de plataforma con permisos específicos
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:

name: platform-admin
labels:

rbac.authorization.k8s.io/aggregate-to-cluster-admin: "true"
role-type: "platform"

spec:
aggregationRule:

clusterRoleSelectors:
- matchLabels:

capability: "networking"
- matchLabels:

capability: "storage"
- matchLabels:

capability: "monitoring"
---

# ClusterRoles específicos para las capacidades de platform-admin
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:

name: networking-admin
labels:

capability: "networking"
spec:

rules:

Seguridad y monitorización en Kubernetes Introducción a la Seguridad en Kubernetes
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- apiGroups: ["networking.k8s.io"]
resources: ["networkpolicies", "ingresses"]
verbs: ["*"]

- apiGroups: [""]
resources: ["services"]
verbs: ["*"]

---
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:

name: storage-admin
labels:

capability: "storage"
spec:

rules:
- apiGroups: [""]

resources: ["persistentvolumes", "persistentvolumeclaims"]
verbs: ["*"]

- apiGroups: ["storage.k8s.io"]
resources: ["storageclasses"]
verbs: ["*"]

---
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:

name: monitoring-admin
labels:

capability: "monitoring"
spec:

rules:
- apiGroups: [""]

resources: ["services", "endpoints", "pods"]
verbs: ["get", "list", "watch"]

- apiGroups: ["monitoring.coreos.com"]
resources: ["servicemonitors", "podmonitors"]
verbs: ["*"]

2.3.3  Service Account Binding Estratégico

Concepto Fundamental

El Service Account Binding Estratégico se refiere al patrón de asignación granular y contextual
de permisos (Roles/ClusterRoles) a Service Accounts en Kubernetes. En lugar de asignar permi‐
sos amplios y permanentes, se implementa un modelo donde los Service Accounts obtienen pri‐
vilegios específicos solo cuando son necesarios y en el contexto adecuado.

Los Dos Enfoques Tradicionales vs. el Enfoque Estratégico

Enfoque Tradicional (Estático) 

Service Account con permisos fijos: Se crea un Role/ClusterRoleBinding permanente que aso‐

cia un Service Account a un conjunto de permisos. 

Problema: Los pods heredan todos los permisos asignados, incluso si no los necesitan para
todas sus operaciones. Esto amplía la superficie de ataque. 

2. Enfoque Estratégico (Dinámico/Contextual)

Principio del menor privilegio: Los Service Accounts comienzan con permisos mínimos o nulos.

1. 

• 

• 

• 
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Elevación contextual: Los permisos se asignan temporalmente o de forma condicional según
el contexto de ejecución. 

Just-in-time access: Los recursos adquieren permisos solo cuando van a ejecutar operaciones
específicas. 

Mecanismos para Implementar Binding Estratégico

1. Bound Service Account Tokens (Modo Estratégico de Tokens)

Funcionamiento: Los tokens de Service Account son ahora "bound tokens" que incluyen meta‐

data específica (audiencia, tiempo de expiración). 

Característica clave: Los tokens son volátiles y específicos para cada pod, no reutilizables en
otros contextos. 

Ventaja: Reduce el riesgo de token theft y replay attacks. 

2. TokenRequest API

Mecanismo moderno para solicitar tokens de Service Account con atributos específicos: 

Audiencia específica 

Tiempo de expiración configurable 

Bound a un pod específico 

Permite generar tokens con alcance limitado para casos de uso específicos. 

3. Projected Service Account Tokens

Los tokens se montan como volúmenes proyectados (projected) en los pods. 

Incluyen rutas específicas y tienen TTL (Time-To-Live) configurable. 

Ejemplo de montaje en un pod:

YA M L

# Esto es solo para ilustrar el concepto, no el yaml completospec:
containers:
- name: app
volumes:
- name: kube-api-access

projected:
sources:
- serviceAccountToken:

path: token
expirationSeconds: 3600
audience: api-server

Patrones de Implementación Estratégica

Patrón 1: Service Account por Función/Microservicio

Cada microservicio o función tiene su propio Service Account. 

Los permisos se asignan específicamente para los recursos que ese componente necesita. 

El binding se realiza a nivel de namespace cuando es posible. 

• 

• 

• 

• 

• 

• 

◦ 

◦ 

◦ 

• 

• 

• 

• 

• 

• 
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Patrón 2: Service Accounts Temporales para Tareas Específicas

Crear Service Accounts efímeros para jobs o tareas puntuales. 

Eliminar el Service Account y sus bindings una vez completada la tarea. 

Útil para operaciones de mantenimiento, backup, o migraciones. 

Patrón 3: Gatekeeper/OPA para Validación Contextual

Usar políticas de admisión (Admission Webhooks) para validar si un pod puede usar cierto
Service Account. 

Verificar contexto: namespace, labels del pod, recursos solicitados. 

Ejemplo: "Solo los pods en el namespace prod-db con label tier: backend pueden usar el SA
con permisos de base de datos". 

Patrón 4: Workload Identity Federation (en entornos cloud)

Vincular Service Accounts de Kubernetes con IAM roles de cloud providers. 

Los pods obtienen credenciales temporales de cloud IAM. 

Los permisos se otorgan solo durante la ejecución del pod y son específicos para esa wor‐
kload. 

Consideraciones de Seguridad en el Binding Estratégico

Auditoría y Monitoreo 

Habilitar auditoría detallada para operaciones con Service Accounts. 

Monitorear intentos fallidos de uso de permisos. 

Alertar sobre actividad anómala con Service Accounts privilegiados. 

2. Rotación y Ciclo de Vida

Implementar rotación regular de tokens (automática con kubernetes >=1.21). 

Establecer TTLs cortos para tokens proyectados. 

Revisar y limpiar periódicamente Service Accounts no utilizados. 

3. Segregación por Entorno/Namespace

Namespaces como límites de seguridad. 

Service Accounts con scope limitado al namespace cuando sea posible. 

Evitar ClusterRoleBindings innecesarios; preferir RoleBindings. 

Ejemplo de Flujo Estratégico

Escenario: Un pod necesita acceso temporal a Secretos para iniciar su configuración.

Service Account base: El pod se despliega con un SA sin permisos especiales. 

Contenedor init: Un contenedor init con permisos específicos (via SA temporal) recupera los
secretos. 

• 

• 

• 

• 

• 

• 

• 

• 

• 

1. 

• 

• 

• 

• 

• 

• 

• 

• 

• 

1. 

2. 
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Montaje temporal: Los secretos se montan en un volumen emptyDir. 

Pod principal: El contenedor principal lee la configuración pero no tiene acceso directo a la
API de Secrets. 

Limpieza: El contenedor init termina, su SA (y permisos) dejan de estar activos. 

Mejores Prácticas

Principio de Zero-Trust: Asumir que ningún pod necesita permisos hasta que se demuestre lo
contrario. 

Revisiones regulares: Auditorías periódicas de Roles, ClusterRoles y sus bindings. 

Namespacing: Mantener los recursos y sus permisos dentro de namespaces específicos. 

Labels y Anotaciones: Usar metadata para documentar el propósito y dueño de cada Service
Account y Binding. 

Automación: Implementar pipelines de CI/CD que validen permisos solicitados contra políti‐
cas definidas. 

Herramientas Complementarias

Kyverno / OPA Gatekeeper: Para políticas de validación de bindings. 

kube-bench / kube-hunter: Para evaluar la seguridad de la configuración. 

RBAC Manager / RBAC Lookup: Para visualizar y auditar permisos. 

Pod Security Standards: Implementar políticas de seguridad de pods que restrinjan el uso de
Service Accounts privilegiados. 

El enfoque estratégico transforma la gestión de identidades en Kubernetes de un modelo estático
"set-and-forget" a un sistema dinámico y contextual que minimiza el riesgo mientras mantiene la
funcionalidad necesaria para las workloads.

YA M L

# Binding específico para un Service Account de una aplicación específica
apiVersion: rbac.authorization.k8s.io/v1
kind: RoleBinding
metadata:

name: payment-processor-binding
namespace: finance
annotations:

security-review-date: "2024-06-01"
reviewed-by: "security-team"
business-justification: "Payment processing requires access to payment secrets and ability to

create transactions"
spec:

subjects:
- kind: ServiceAccount

name: payment-processor
namespace: finance

roleRef:
kind: Role
name: payment-processor-role
apiGroup: rbac.authorization.k8s.io

---

# Role específico para el procesador de pagos

3. 

4. 

5. 

1. 

2. 

3. 

4. 

5. 
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apiVersion: rbac.authorization.k8s.io/v1
kind: Role
metadata:

name: payment-processor-role
namespace: finance

spec:
rules:
- apiGroups: [""]

resources: ["secrets"]
resourceNames: ["payment-gateway-credentials", "encryption-keys"]
verbs: ["get"]

- apiGroups: [""]
resources: ["configmaps"]
resourceNames: ["payment-config"]
verbs: ["get"]

- apiGroups: ["apps"]
resources: ["deployments"]
resourceNames: ["payment-processor"]
verbs: ["get"]

---

# Binding para un Service Account de monitoring con permisos de solo lectura
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRoleBinding
metadata:

name: monitoring-reader-binding
spec:

subjects:
- kind: ServiceAccount

name: prometheus-scraper
namespace: monitoring

roleRef:
kind: ClusterRole
name: monitoring-reader
apiGroup: rbac.authorization.k8s.io

---

# ClusterRole para monitorización con permisos de solo lectura a nivel de cluster
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:

name: monitoring-reader
spec:

rules:
- apiGroups: [""]

resources: ["nodes", "nodes/proxy", "services", "endpoints", "pods"]
verbs: ["get", "list", "watch"]

- apiGroups: ["extensions"]
resources: ["ingresses"]
verbs: ["get", "list", "watch"]

- nonResourceURLs: ["/metrics"]
verbs: ["get"]

Modelo de Seguridad Multi-Capa con defensa en profundidad across infraestructura, cluster,
container y aplicación 

Análisis de Superficie de Ataque identificando componentes críticos como etcd, kube-api‐
server, kubelet y container runtime 

Service Accounts Especializados con principio de mínimo privilegio y rotación automática
de tokens 

Autenticación X.509 con gestión completa del ciclo de vida de certificados 

RBAC Granular con roles específicos por función, aplicación y namespace 

• 

• 

• 

• 

• 
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ClusterRoles Agregados para composición modular de permisos 

Service Account Binding Estratégico con revisión y justificación de permisos 

Uso de namespaces para aislamiento lógico de permisos 

Implementación del principio de mínimo privilegio en todos los bindings 

Agregación de roles para mantenibilidad y consistencia 

Documentación y justificación de todos los bindings críticos 

Auditoría regular de permisos y Service Accounts 

C O N S I D E R A C I O N E S  D E  S E G U R I D A D

Los certificados X.509 requieren gestión adecuada de claves privadas 

Los tokens de Service Account no expiran por defecto 

Los ClusterRoles agregados pueden introducir permisos no deseados si los selectores
son muy amplios 

La falta de revisión regular de bindings puede llevar a "privilege creep" 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 
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2.6  Network Policies Avanzadas

2.6.1  Micro-segmentación con Network Policies

La Micro-segmentación con Network Policies es el patrón de seguridad que aplica controles de
red granulares a nivel de pod, creando "segmentos de seguridad" lógicos dentro del cluster. A di‐
ferencia de la segmentación tradicional basada en VLANs o subnets físicas, la micro-segmenta‐

ción en Kubernetes opera a nivel L3-L4, permitiendo políticas tipo zero-trust donde solo el tráfico
explícitamente permitido puede fluir entre pods.

Arquitectura y Componentes

1. Network Policy Resource

Recurso de Kubernetes que define reglas de entrada (ingress) y salida (egress) para pods.

2. CNI Plugins que Soportan Network Policies

Calico: Implementación completa con capacidades avanzadas 

Cilium: Basado en eBPF, soporta L3-L7 

Weave Net: Soporte básico de Network Policies 

Antrea: Desarrollado por VMware, basado en Open vSwitch 

Kube-router: Simple, basado en IPVS 

Importante: No todos los CNI soportan Network Policies. Flannel, por ejemplo, no las soporta sin
plugins adicionales.

3. Selectores como Base de la Micro-segmentación

Pod Selectors: Etiquetas (labels) de pods 

Namespace Selectors: Etiquetas de namespaces 

IP Blocks: Rangos CIDR específicos 

Modelos de Políticas

Modelo 1: Deny All por Defecto (Recomendado)

YA M L

# Concepto de política "deny-all" inicial
apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:

name: default-deny-all
spec:

podSelector: {} # Aplica a TODOS los pods
policyTypes:
- Ingress
- Egress
# Sin reglas = todo el tráfico bloqueado

Beneficio: Partir de "cero confianza" y añadir solo lo necesario.

• 

• 

• 

• 

• 

• 

• 

• 
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Modelo 2: Allow All Interno, Deny Externo

YA M L

# Permite todo tráfico interno, bloquea externo
apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:

name: allow-internal-deny-external
spec:

podSelector: {}
policyTypes:
- Ingress
- Egress
ingress:
- from:

- podSelector: {} # Permite desde cualquier pod
egress:
- to:

- podSelector: {} # Permite a cualquier pod

Modelo 3: Aislamiento Completo por Namespace

YA M L

# Namespace aislado - solo comunicación interna
apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:

name: namespace-isolation
namespace: sensitive-app

spec:
podSelector: {}
policyTypes:
- Ingress
- Egress
ingress:
- from:

- namespaceSelector:
matchLabels:

namespace: sensitive-app # Solo mismo namespace
egress:
- to:

- namespaceSelector:
matchLabels:

namespace: sensitive-app

Patrones de Micro-segmentación Avanzados

Patrón 1: Aplicación de 3-Tiers (Web-App-DB)

YA M L

# 1. Frontend (Web) - Recibe tráfico externo
apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:

name: frontend-policy
spec:

podSelector:
matchLabels:

tier: frontend
ingress:
- ports:
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- protocol: TCP
port: 80

- protocol: TCP
port: 443

egress:
- to:

- podSelector:
matchLabels:

tier: backend
ports:
- protocol: TCP

port: 8080
# 2. Backend (App) - Solo habla con frontend y DB
apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:

name: backend-policy
spec:

podSelector:
matchLabels:

tier: backend
ingress:
- from:

- podSelector:
matchLabels:

tier: frontend
ports:
- protocol: TCP

port: 8080
egress:
- to:

- podSelector:
matchLabels:

tier: database
ports:
- protocol: TCP

port: 5432
# 3. Database - Solo habla con backend
apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:

name: database-policy
spec:

podSelector:
matchLabels:

tier: database
ingress:
- from:

- podSelector:
matchLabels:

tier: backend
ports:
- protocol: TCP

port: 5432
egress: [] # La DB no inicia conexiones salientes

Patrón 2: Servicios por Namespace con Acceso Cruzado Controlado

YA M L

# Namespace "monitoring" puede scrapear pods en "production"
apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:

name: allow-monitoring-to-prod
namespace: production
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spec:
podSelector:

matchLabels:
app: myapp

ingress:
- from:

- namespaceSelector:
matchLabels:

purpose: monitoring
ports:
- protocol: TCP

port: 9100 # Node exporter port
- protocol: TCP

port: 8080 # Metrics port

Patrón 3: Microservicios con Comunicación Bidireccional Controlada

YA M L

# Servicio A puede llamar a Servicio B, y B responder
apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:

name: service-a-to-b
spec:

podSelector:
matchLabels:

app: service-b
ingress:
- from:

- podSelector:
matchLabels:

app: service-a
ports:
- protocol: TCP

port: 8080
# Permitir respuesta de B a A (stateful return traffic)
# Nota: Kubernetes Network Policies son stateful por defecto para TCP
# Las respuestas a conexiones establecidas están automáticamente permitidas

Patrón 4: Aislamiento de Tenant en Clusters Multi-tenant

YA M L

# Tenant A completamente aislado
apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:

name: tenant-a-isolation
namespace: tenant-a

spec:
podSelector: {}
policyTypes:
- Ingress
- Egress
ingress:
- from:

- namespaceSelector:
matchLabels:

tenant: tenant-a
egress:
- to:

- namespaceSelector:
matchLabels:
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tenant: tenant-a
- to: # Permitir acceso a servicios comunes

- namespaceSelector:
matchLabels:

namespace: kube-system
ports:
- protocol: TCP

port: 53 # DNS
- protocol: UDP

port: 53

Consideraciones para Tráfico Externo

1. Acceso a Internet Controlado

YA M L

# Solo pods específicos pueden salir a internet
apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:

name: egress-to-internet
spec:

podSelector:
matchLabels:

need-internet: "true"
policyTypes:
- Egress
egress:
- to:

- ipBlock:
cidr: 0.0.0.0/0

ports:
- protocol: TCP

port: 80
- protocol: TCP

port: 443
- protocol: UDP

port: 53

2. Acceso a APIs Externas Específicas

YA M L

# Solo a APIs específicas
apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:

name: egress-to-external-apis
spec:

podSelector:
matchLabels:

app: payment-service
egress:
- to:

- ipBlock:
cidr: 34.120.0.0/16 # Rango de Google Cloud

ports:
- protocol: TCP

port: 443

3. DNS Egress Requerido
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YA M L

# Siempre necesario para resolución DNS
apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:

name: allow-dns
spec:

podSelector: {}
egress:
- to:

- namespaceSelector:
matchLabels:

kubernetes.io/metadata.name: kube-system
ports:
- protocol: UDP

port: 53
- protocol: TCP

port: 53

Mejores Prácticas de Implementación

1. Estrategia de Rollout

Auditar primero: Usar modo observación/auditoría si el CNI lo soporta 

Aplicar "deny-all": Bloquear todo tráfico inicialmente 

Permitir tráfico esencial: DNS, monitoreo, health checks 

Añadir políticas incrementales: Basado en observación del tráfico real 

Validar continuamente: Testear después de cada cambio 

2. Nomenclatura y Organización

YA M L

# Convención de nombres recomendada
metadata:

name: <direction>-<source>-<destination>-<port/protocol>
# Ejemplos:
# ingress-frontend-backend-8080
# egress-backend-database-5432
namespace: <namespace-aplicacion>

3. Testing y Validación

Herramientas:

kubectl network-policy: Simulador de políticas 

netshoot: Contenedor con herramientas de red para testing 

chaos-mesh: Para tests de failure 

Pruebas a realizar:

Connectivity tests entre pods 

Validación después de despliegues 

Pruebas de failover y resiliencia 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 
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4. Monitorización y Logging

YA M L

# Ejemplo: Loggear tráfico denegado
# (Depende del CNI - Calico y Cilium tienen estas capacidades)
apiVersion: projectcalico.org/v3
kind: GlobalNetworkPolicy
metadata:

name: log-deny-all
spec:

selector: all()
types:
- Ingress
- Egress
ingress:
- action: Log # Loggear antes de denegar
- action: Deny
egress:
- action: Log
- action: Deny

Consideraciones de Performance

1. Impacto en Rendimiento

CNI basados en iptables: O(n) complejidad, impacto con muchas reglas 

CNI basados en eBPF (Cilium): Mejor performance, escalabilidad 

Número óptimo de políticas: Generalmente 100-500 políticas por nodo 

Complejidad de reglas: Más selectores = más procesamiento 

2. Optimizaciones

Agrupar reglas: Combinar puertos/protocolos cuando sea posible 

Usar namespace selectors: En lugar de múltiples pod selectors 

Evitar IP Blocks dinámicos: Usar selectores de Kubernetes cuando sea posible 

Revisar periódicamente: Eliminar políticas obsoletas 

Escalabilidad y Operaciones

1. Gestión a Escala

GitOps: Almacenar políticas en git, CI/CD para cambios 

Policy as Code: Usar herramientas como kyverno para gestionar políticas 

Templating: Helm charts para políticas estándar 

Automated Testing: Validación automática en pipelines 

2. Herramientas de Gestión

Network Policy Manager: Visualización y gestión UI 

Tufin/Guardicore: Soluciones comerciales para micro-segmentación 

Open Policy Agent (OPA): Para políticas complejas de negocio 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

Seguridad y monitorización en Kubernetes Introducción a la Seguridad en Kubernetes

djimn.com 95



3. Solución de Problemas

Síntoma: Pods no pueden comunicarse 

Verificar políticas aplicadas: kubectl describe networkpolicy 

Verificar labels de pods 

Test con contenedor de debugging 

Síntoma: Tráfico inesperado permitido 

Verificar selectores (pueden ser demasiado amplios) 

Verificar orden de evaluación de políticas 

Limitaciones y Consideraciones

1. Limitaciones Nativas de Network Policies

Solo L3-L4: No inspección L7 (necesita CNI avanzado o service mesh) 

No encryption: Solo control de flujo, no cifrado (necesita service mesh) 

Stateful solo para TCP: UDP es stateless 

No DPI: No inspección profunda de paquetes 

2. Consideraciones de CNI

Compatibilidad: Verificar features soportadas por tu CNI 

Performance: Evaluar impacto según número de políticas 

Operacional: Complejidad de troubleshooting 

3. Integration con Service Mesh

Complementariedad: 

Network Policies: Control básico de flujo (qué puede hablar con qué) 

Service Mesh: Cifrado, observabilidad, routing L7, políticas complejas 

Estrategia recomendada: 

Network Policies para segmentación básica y obligatoria 

Service Mesh para capacidades avanzadas 

Evolución y Futuro

1. Kubernetes Network Policy API v2 (Propuesta)

Mejor soporte para puertos nombrados 

Políticas de aplicación (L7) 

Mejor integración con DNS 

2. eBPF y el Futuro

Cilium: Liderando con políticas basadas en eBPF 

• 
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Capacidades L7: HTTP, gRPC, Kafka-aware policies 

Observabilidad mejorada: Mapas de dependencia en tiempo real 

3. Trends de la Industria

Zero Trust Networking: Network Policies como componente clave 

GitOps para políticas: Declarative policy management 

Automatización inteligente: AI/ML para detección de anomalías 

La micro-segmentación con Network Policies es un componente fundamental para la seguridad
de Kubernetes, permitiendo implementar el principio de menor privilegio en comunicaciones de
red, reduciendo significativamente la superficie de ataque y conteniendo posibles brechas de se‐

guridad dentro de segmentos lógicos definidos.

YA M L

# Política de default deny para un namespace
apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:

name: default-deny-all
namespace: production
annotations:

security-policy: "default-deny"
managed-by: "security-team"
spec:

# Aplicar a todos los pods en el namespace
podSelector: {}
# Aplicar a tráfico entrante y saliente
policyTypes:
- Ingress
- Egress
# Denegar todo el tráfico (arrays vacíos)
ingress: []
egress: []

---

# Política para aplicación de tres capas con micro-segmentación
apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:

name: web-tier-policy
namespace: ecommerce

spec:
podSelector:

matchLabels:
tier: web

policyTypes:
- Ingress
- Egress
ingress:
# Permitir tráfico desde el ingress controller
- from:

- namespaceSelector:
matchLabels:

name: ingress-nginx
- podSelector:

matchLabels:
app: ingress-nginx

ports:
- protocol: TCP

• 

• 

• 

• 

• 
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port: 80
- protocol: TCP

port: 443
# Permitir tráfico desde el load balancer externo
- from:

- ipBlock:
cidr: 192.168.1.0/24

ports:
- protocol: TCP

port: 443
egress:
# Permitir tráfico hacia la capa de aplicación
- to:

- podSelector:
matchLabels:

tier: application
ports:
- protocol: TCP

port: 8080
# Permitir tráfico DNS
- to:

- namespaceSelector:
matchLabels:

name: kube-system
- podSelector:

matchLabels:
k8

s-app: kube-dns
ports:
- protocol: UDP

port: 53
---
apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:

name: app-tier-policy
namespace: ecommerce

spec:
podSelector:

matchLabels:
tier: application

policyTypes:
- Ingress
- Egress
ingress:
# Solo permitir tráfico desde la capa web
- from:

- podSelector:
matchLabels:

tier: web
ports:
- protocol: TCP

port: 8080
egress:
# Permitir tráfico hacia la base de datos
- to:

- podSelector:
matchLabels:

tier: database
ports:
- protocol: TCP

port: 5432
# Permitir tráfico hacia APIs externas
- to:

- ipBlock:
cidr: 203.0.113.0/24

ports:

Seguridad y monitorización en Kubernetes Introducción a la Seguridad en Kubernetes

djimn.com 98



d j i m n .

H A S  L L E G A D O  A L  F I N A L  D E  L A  M U E S T R A

¿Quieres el manual completo?

Esta muestra reúne dos capítulos: autorización RBAC avanzada y micro-

segmentación con Network Policies. La edición completa suma 8 secciones, 950

páginas y más de 1.000 bloques de código y manifiestos para asegurar,

monitorizar y operar clústers en producción.

djimn.com — consíguelo aquí

M U E S T R A  G R AT U I TA E D I C I Ó N  2 0 2 6

https://4016705366609.gumroad.com/l/seguridad-kubernetes?wanted=true

